@ BANK SPOLDZIELCZY W KRASNOSIELCU

z siedzibg w Makowie Mazowieckim

System kontroli wewnetrznej
w Banku Spoldzielczym w Krasnosielcu
z siedziba w Makowie Mazowieckim

Cele systemu kontroli wewnetrznej

1. W Banku Spotdzielczym w Krasnosielcu z siedzibg w Makowie Mazowieckim funkcjonuje
system kontroli wewngtrznej, ktorego celem, zgodnie z art. 9c ust. Prawa bankowego, jest
zapewnienie:

1) Skutecznosci i efektywnosci dziatania Banku;

2) Zgodno$ci dziatania Banku z przepisami prawa, regulacjami wewngtrznymi i
standardami rynkowymi;

3) Wiarygodnos$ci sprawozdawczosci finansowe;;

4) Przestrzegania zasad zarzadzania ryzykiem.

2. System kontroli wewngtrznej banku oparty jest o rozwigzania wynikajace z:

1) Ustawy z dnia 29 sierpnia 1997r. Prawo bankowe;

2) Ustawy z dnia 7 grudnia 2000r. o funkcjonowaniu bankéw spotdzielczych, ich
zrzeszaniu si¢ 1 bankach zrzeszajacych;

3) Rozporzadzenia Ministra Rozwoju i Finansé6w z dnia 06 marca 2017r. w sprawie
systemu zarzadzania ryzykiem 1 systemu kontroli wewnetrznej, polityki wynagrodzen
oraz szczegotowego sposobu szacowania kapitatu wewnetrznego w bankach;

4) Rekomendacji H wydanej przez komisj¢ Nadzoru Finansowego w 2017r., dotyczacej
systemu kontroli wewnetrznej w bankach;

3. System kontroli wewnetrznej Banku dostosowany jest do struktury organizacyjnej oraz
wielkosci 1 profilu wystepujacego ryzyka.

Zasady funkcjonowania Systemu Kontroli Wewnetrznej

1. Zgodnie z ustawg Prawo Bankowe, na system kontroli wewnetrznej w Banku sktada sie¢:

1) Funkcja kontroli — majaca za zadanie zapewnienie przestrzegania mechanizméw
kontrolnych w procesach funkcjonujagcych w Banku , w szczegdlnosci zarzadzania
ryzykiem w Banku, ktora obejmuje wszystkie komorki i jednostki organizacyjne Banku
odpowiedzialne za realizacje zadan przypisanych tej funkcji;

2) Komorka ds. zgodno$ci — majaca za zadanie identyfikacje, ocene, kontrolg i
monitorowanie ryzyka braku zgodnoSci dziatania Banku z powszechnie
obowigzujacymi przepisami prawa, przepisami wewnetrznymi banku, standardami
rynkowymi oraz przedstawiania raportow w tym zakresie;

3) Audyt wewnetrzny- niezalezna komorka realizowana przez Spoétdzielni¢, majaca za
zadanie badanie i oceng, w sposob niezalezny i obiektywny, adekwatnosci i
skuteczno$ci systemu zarzadzania ryzykiem oraz systemu kontroli wewnegtrznej w
Banku.



Organizacja systemu kontroli wewnetrznej

W Banku Spoétdzielczym w Krasnosielcu z siedzibg w Makowie Mazowieckim system
kontroli wewng¢trznej obejmuje dwa poziomy ( linie) obrony wyodrebnione ze struktury
Banku oraz trzeci poziom ( linia) petnigcy funkcje audytu wewnetrznego:

1. Ilinia obrony - zarzadzanie ryzykiem w dziatalno$ci operacyjnej banku, na podstawie,
miedzy innymi ustanowionych limitow, zgodno$ci dziatania z powszechnie
obowigzujgcymi przepisami prawa, przepisami wewngetrznymi Banku oraz przyjetymi w
banku standardami rynkowymi. Na tym poziomie komorki / jednostki organizacyjne w
ranach funkcji kontroli odpowiadaja za identyfikacje ryzyka, zaprojektowanie i
wdrozenie mechanizméw kontrolnych oraz za monitorowanie poziome (weryfikacja
biezaca lub testowanie) przestrzegania mechanizméw kontrolnych w ramach wtasnej
linii.

2. 1l linia obrony — zarzadzanie ryzykiem przez pracownikow na specjalnie powotanych do
tego stanowiskach/ komorkach organizacyjnych ( niezaleznie od zarzadzania ryzykiem na
I linii) poprzez identyfikacj¢, ocene, kontrolowanie, monitorowanie 1 raportowanie
ryzyka, a takze monitorowanie przestrzegania mechanizmoéw kontrolnych w ramach
wiasnej linii oraz w stosunku do I linii obrony w ramach monitorowania pionowego.
Drugg lini¢ obrony stanowig w banku komorki organizacyjne, majace za zadanie
zapewnienie stosowania mechanizméw kontrolnych oraz dokonywanie niezaleznego
monitorowania ich przestrzegania. Komorki drugiej linii obrony, poza komorkami
wskazanymi w przepisach prawa, wybierane sg z zachowaniem zasady niezalezno$ci oraz
zgodnie z kryteriami przypisanymi do odpowiedniej linii;

3. 111 linia obrony — audyt wewnetrzny, majacy za zadanie badanie i oceng, w sposob
niezalezny 1 obiektywny, adekwatno$ci 1 skuteczno$ci systemu zarzadzania ryzykiem
oraz systemu kontroli wewng¢trznej, powierzony SSOZ BPS.

Mechanizmy kontrolne

W celu zapewnienia realizacji celow systemu kontroli wewnetrznej Bank Spotdzielczy w
Krasnosielcu z siedziba w Makowie Mazowieckim projektuje, wprowadza i zapewnia
dziatanie mechanizméw kontrolnych we wszystkich procesach funkcjonujacych w Banku.

1. Mechanizmy kontrolne w zaleznos$ci od rodzaju mechanizmu spetniaja rolg:

a) prewencyjng - zapobiegajacg wystapieniu nieprawidtlowosci,

b) detekcyjng - pozwalajace wykry¢ nieprawidlowos¢;

c) korekcyjna - pozwalajaca skorygowac nieprawidtowosé.

2. Do gtéwnych rodzajow mechanizméw kontrolnych funkcjonujacych w Banku naleza:

a) procedury — opisany sposob postepowania przez pracownikow banku w odniesieniu
do danego procesu , okreslajacy szczegotowe zadania, czynnosci, terminy i sposéb ich
wykonania, obowiazki poszczegdlnych uczestnikdw, sposob realizacji 1 forme
udokumentowania. Wszystkie czynno$ci wykonywane przez pracownikow na
poszczegdlnych stanowiskach w danym procesie powinny by¢ opracowane w formie
pisemne] wraz z ustalong odpowiedzialno$cia za ich wykonanie, a takze opisane
dopuszczalne, ewentualnie odstepstwa od przyjetych zasad postepowania;

b) podziat obowigzkéw — podziat zadan i uprawnien pracownikoOw na poszczegdlnych
stanowiskach w ramach danego procesu; nie powinien powodowaé¢ ewentualnych
konfliktéw intereséw 1 stwarza¢ mozliwosci dokonywania manipulacji i dziatan
sprzecznych z interesem banku, m.in. poprzez rozdzielenie funkcji i obowigzkow



( np. ta sama osoba nie moze jednoczesnie zawiera¢ transakcji, a po jeje zakonczeniu
dokonywa¢ monitorowania);

C) autoryzacja — system zatwierdzania czynno$ci i1 dziatan wykonywanych przez
pracownikow w ramach danego procesu przez odpowiedni szczebel kierownictwa
( np. autoryzacja transakcji w systemie informatycznym, ktérych wysokos¢ przekracza
okreslony poziom);

d) kontrola dostepu oraz zabezpieczenia teleinformatyczne — zestaw uprawnien/ dostepu
pracownikow do okreslonego systemu czy bazy danych; ograniczenia dost¢pu do stron
internetowych, tworzenie kopii zapasowych;

e) kontrola fizyczna — okreSlony zestaw uprawnien/ dost¢pu, nadany pracownikom do
wydzielonego fizycznie obszaru. Wejscie na taki teren/ obszar wymaga kart dostgpu i
podlega autoryzacji ( np. serwerownia) oraz zabezpieczenie fizyczne dokumentow
zakwalifikowanych do informacji niejawnych;

f) ewidencja operacji finansowych i gospodarczych w systemach bankowych
( ksiggowym, sprawozdawczym, operacyjnym) — rejestrowanie i przechowywanie
okreslonych obligatoryjnych danych wprowadzanych do danego systemu. Systemy
bankowe powinny umozliwia¢ odtworzenie przebiegu zapiséw ksiggowych dla danej
transakcji oraz umozliwi¢ sporzadzenie rzetelnych, jasnych 1 zrozumiatych
sprawozdan i raportow wewnetrznych;

g) inwentaryzacja — poroéwnanie stanu faktycznego ze stanem wymaganym odnoscie
sktadnikéw majatku i zrodet ich pochodzenia;

h) dokumentowanie odstepstw — prowadzenie obligatoryjnego / udokumentowanego
wykazu odstepstw, zastosowanych w zwiazku z wykonywaniem okreslonych
czynno$ci w danym procesie. Mozliwos$¢ zastosowania odstepstw w danym procesie
( np. udzielenie kredytu), powinna wynika¢ z regulacji wewngtrznych;

i) szkolenia — budowanie wsérod pracownikow $wiadomosci o wystepujacych
zagrozeniach 1 wskazywanie metod/ rozwigzan zmierzajacych do minimalizowania
ryzyka;

j) samokontrola 0 weryfikacja poprawnosci dziatan witasnych pracownika w trakcie
wykonywania przez niego czynnosci operacyjnych.

Niezalezne monitorowanie przestrzegania mechanizmow kontrolnych

Pracownicy Banku zapewniaja niezalezne monitorowanie przestrzegania mechanizmow
kontrolnych, ktore sa wpisane w poszczegédlne procesy funkcjonujace w Banku. W ramach
niezaleznego monitorowania przestrzegania mechanizméw kontrolnych w Banku, wyrdznia
si¢ monitorowanie pionowe i poziome. Niezalezne monitorowanie przestrzegania
mechanizmow kontrolnych, obejmuje weryfikacje biezaca 1 testowanie. Niezaleznos$¢ polega
na tym, Ze ta sama osoba, nie moze jednocze$nie odpowiadaé za stosowanie danego
mechanizmu kontrolnego oraz za monitorowanie jego przestrzegania. WyniKi
przeprowadzonego monitorowania przez poszczegolne jednostki/ komoérki organizacyjne w
ramach procesOw objetych systemem kontroli wewngtrznej sa odzwierciedlone w matrycy
funkcji kontroli.

Raportowanie w ramach funkcji kontroli

Na podstawie wynikoOw testowania realizowanego zgodnie z matrycg funkcji kontroli,
Komoérka ds. Zgodno$ci sporzadza sprawozdania o wynikach testowania pionowego i



poziomego przestrzegania kluczowych mechanizméw kontrolnych ze szczegdlnym

uwzglednieniem :

1) wykrytych nieprawidlowos$ci znaczacych (P2) i krytycznych (P1),

2) zleconych dziatan naprawczych,

3) oceny wykrytych nieprawidtowosci w powigzaniu ze skuteczno$cig mechanizméw
kontrolnych oraz wptywem na ryzyko i realizacj¢ celow SKW.

4) Komorka ds., Zgodnos$ci sporzadza rowniez roczng informacje dotyczaca funkcjonowania
1 oceny skutecznos$ci systemu kontroli wewngtrznej w Banku.

Nadzor organéw Banku nad systemem kontroli

1. Rola Zarzadu w systemie kontroli wewnetrznej

Zadaniami Zarzadu w ramach systemu kontroli wewngtrznej jest zaprojektowanie,
wprowadzenie oraz zapewnienie funkcjonowania adekwatnego i skutecznego systemu
kontroli wewnetrznej poprzez:

1. zatwierdzenie matrycy funkcji kontroli, wraz z listg procesow istotnych powigzanych z
celami ogolnymi systemu kontroli wewng¢trznej, kluczowymi mechanizmami kontrolnymi
oraz zdefiniowanymi zasadami niezaleznego monitorowania;

2. przypisanie odpowiednich zadah zwigzanych z zapewnieniem funkcjonowania matrycy

funkcji kontroli;

. zatwierdzenie zasad kategoryzacji btedow;

4. okreSlenie zakresu dzialan jaki jest niezbedny w celu usunigcia nieprawidlowosci
wykrytych przez system kontroli wewngtrzne;;

5. ustanowienie zasady raportowania o skutecznos$ci kluczowych mechanizméow kontrolnych
oraz o wynikach ich testowania;

6. ustanowienie kryteriow oceny adekwatnosci 1 skuteczno$ci systemu kontroli wewngtrznej;

7. raportowanie do rady nadzorczej, nie rzadziej niz raz w roku, o sposobie wypehiania
swoich zadan w ramach systemu kontroli wewng¢trznej;

8. regularnie, nie rzadziej niz raz w roku, przeglady wszystkich proceséw w banku pod katem
ich istotnosci wraz z weryfikacja adekwatno$ci matrycy funkcji kontroli.
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2. Rola Rady Nadzorczej i Komitetu Audytu w systemie kontroli wewnetrznej

Zadaniami rady Nadzorczej w ramach systemu kontroli wewnegtrzne;j jest:

1. zatwierdzenie kryteriow oceny adekwatnosci 1 skutecznosci systemu kontroli wewnetrznej;

2. coroczna ocena adekwatnos$ci 1 skutecznos$ci systemu kontroli wewnetrznej 11 II poziomu
(linii);

3. coroczna ocena funkcji kontroli na podstawie informacji (raportéw) otrzymywanych od
Zarzadu Banku.

Ocena adekwatnos$ci 1 skutecznosci trzeciego poziomu (linii) obrony, to jest audytu
wewnetrznego jest dokonywana przez rade nadzorcza Spoéldzielni Systemu ochrony
Zrzeszenia zgodnie z uregulowaniami Umowy Systemu ochrony Zrzeszenia oraz
powszechnie obowigzujagcymi przepisami prawa.

Do podstawowych zadan Komitetu Audytu w systemie kontroli wewnetrznej naleza:

1. biezace monitorowanie systemu kontroli wewnetrznej na zlecenie rady nadzorczej;

2. opiniowanie systemu kontroli wewngtrznej na potrzeby dokonywania przez rade nadzorcza
corocznej oceny adekwatnosci i skuteczno$ci systemu kontroli wewnetrznej na podstawie:



a) informacji na temat nieprawidtowosci krytycznych i znaczacych zidentyfikowanych w
ramach niezaleznego monitorowania oraz informacji na temat statusu realizacji srodkow
naprawczych i dyscyplinarnych w tym zakresie,

b) kwartalnych raportow dotyczacych wynikéw, oceny, kontroli i monitorowania
wielkosci 1 profilu ryzyka braku zgodnosci,

¢) rocznych raportow z dziatalnosci Komorki ds. zgodnosci .

Zarzad Banku Spoldzielczego w Krasnosielcu
z siedzibg w Makowie Mazowieckim



